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[bookmark: _Toc227130399]Bilag 1: Kundens beskrivelse av bistanden
[bookmark: _Toc38450966][bookmark: _Toc203547433]
	Kunden 

	Etat: 
	Forsvaret
	Avdeling:
	Luftforsvaret v/Luftforsvarsstaben

	Vår arkivreferanse:
	2026016337

	Dato:
	02.02.2026

	Navn på kontaktperson hos Kunde:
	Helene Hellesø 



	Om anskaffelsen

	Anskaffelsens formål:
	Anbefaling av helhetlig logistikk i Luftforsvaret.
Anbefal hvordan helhetlig logistikk i Luftforsvaret bør innrettes med
tilhørende roller ansvar og myndighet, sett i lys av opprettelsen av LFK og den tidligere omstilling av logistikken i Luftforsvaret. Herunder
implementering av ny aktørmodell og flåteansvar. Støtte fra CAOC, LFK, LVS og LST.

	Kundens vurdering av anskaffelsens art:
	
Kunden er pålagt å sikre at innleie av personell skjer i samsvar med gjeldende lover og forskrifter. Leverandører som ikke oppfyller vilkårene for lovlig innleie etter gjeldende regelverk, vil bli avvist fra konkurransen.

Kunden har vurdert behovet til å være: Tjenestekjøp


[bookmark: _Toc227130400]Nærmere beskrivelse av Bistanden

	Beskrivelse av Bistanden 
- Se SSA-B Bilag 2 for krav til konsulenten(e).

	Nærmere beskrivelse av bistanden:
	Anskaffelse av to konsulenter (en prosjektleder, og en prosjektmedarbeider) til å anbefale hvordan helhetlig logistikk i Luftforsvaret bør innrettes. Prosjektleder og medarbeider skal lede arbeidet, fagarbeidet skal utføres av Luftforsvarets representanter i arbeidsgruppe, som skal støtte og rådføre konsulentene.

Arbeidet må sees i lys av omorganiseringen 01.01.2024, hvor A4 avdelingen ble delt mellom LST, LVS og CAOC, og i lys av F24 omstillingen av Luftforsvaret som inkluderer etableringen av LFK 01.06.2025. Herunder ny aktørmodell og flåteansvar.

Arbeidet skal føre til en anbefaling om hvordan helhetlig logistikk i Luftforsvaret bør innrettes med tilhørende roller, ansvar og myndighet.

Luftforsvaret har behov for ekstern støtte til prosjekt om helhetlig logistikk i organisasjonen. Det ønskes to konsulenter til å lede dette arbeidet, en prosjektleder og en prosjektmedarbeider. 
Prosjektleder og prosjektmedarbeider skal lede arbeidet, fagarbeidet gjøres av Luftforsvarets representanter inn i arbeidsgruppen (CAOC, LFK, LVS og LST). 

Konsulentene skal svare/rapportere direkte til NK/Stabssjef Luftforsvaret. 


Bistand fra konsulentene ønskes så snart som overhode mulig.

Sluttdato på prosjektet er innen slutten av seks måneder etter oppstart.



	[bookmark: _Hlk207725008]Antall konsulenter som skal engasjeres:
	To stk, én prosjektleder, og én prosjektmedarbeider.


	Stillingsprosent 
per konsulent:
	Prosjektleder: 100%.
Prosjektmedarbeider: 100%. 

	Arbeidssted:
	Rygge Flystasjon


	Krav til tilstedeværelse:
	Minimum èn gang i uka i hele kontraktsperioden. Kan endres ved behov. 


	Krav til språk for konsulenten:
	Norsk 






[bookmark: _Toc227130401]Bilag 2: Kundens krav til bistanden:
Besvarelsen av kravene i kravtabellen utgjør Leverandørens løsningsforslag.  
Leverandøren må påse at alle krav og behov i Bilag 2 er tilfredsstillende besvart. 
Det stilles følgende «skal-krav» til konsulenten(e):
Dette er minimumskrav som skal oppfylles, ikke gjenstand for evaluering. 
	Krav nr.
	Kundens beskrivelse 
av skal-krav
	Leverandørs bekreftelse

	1.1
	Prosjektledelse
Begge konsulentene må ha bred kompetanse innen prosjektledelse.
Dokumentasjon: 
Bekreftelse på at kravet oppfylles i Bilag 9 – CV-mal
	☐ Ja
☐ Nei

	1.2
	Erfaring fra forsvaret
Minst én konsulent skal ha minimum 5 år erfaring med logistikk i Luftforsvaret eller en annen forsvarsgren.
Dokumentasjon: 
Bekreftelse på at kravet oppfylles i Bilag 9 – CV-mal
	☐ Ja
☐ Nei

	1.3
	Logistikk‑ og kvalitetssystemer fra luftfart
Minst Én konsulent skal:
· Ha logistikk‑erfaring fra luftfart eller en tilknyttet bransje (f.eks. flyselskaper, flyvedlikehold).
· Besitte kunnskap om og forståelse for kvalitetssystemer brukt i luftfart (ISO 9001, AS 9100, EASA‑reguleringer osv.).
Dokumentasjon: 
Bekreftelse på at kravet oppfylles i Bilag 9 – CV-mal
	☐ Ja
☐ Nei

	1.4
	Utdanningsnivå
Begge konsulentene må ha en relevant bachelor‑ eller mastergrad innen:
· Logistikk
· Økonomi
· Ingeniørfag
· Eller tilsvarende fagområde.
Dokumentasjon: 
· Bekreftelse på at kravet oppfylles i 
Bilag 9 – CV mal
· Vitnemål/diplom (eget vedlegg)
	☐ Ja
☐ Nei

	Tilbyder skal bekrefte at ett av de to følgende minstekrav er oppfylt. Det skal kun gis svar på ett av kravene. Manglende svar eller bekreftelse vil kunne medføre at tilbudet må avvises.


	I
	Tilbyder anses som et bemanningsforetak (virksomhet som har til formål å drive utleie) etter statsansatteloven (stal.). § 11 og er godkjent av Arbeidstilsynet og registrert i deres register jfr. forskrift om offentlig godkjenning av bemanningsforetak § 2, § 4 og § 5. 
Dokumentasjon:
Dokumentasjon på at Leverandør er godkjent bemanningsbyrå
	☐ Valgt


	II
	Eller: 
Tilbyder anses som en produksjonsbedrift (virksomhet som ikke har til formål å drive utleie) etter stal. § 12 og ikke overstiger grensene fastsatt i stal. § 12 første ledd:
· Utleide ressurser er fast ansatt hos utleier
· Utleie skjer innenfor de fagområder som utgjør utleiers hovedbeskjeftigelse
· Utleieaktiviteten ikke omfatter mer enn 50 prosent av de fast ansatte hos utleier
Dokumentasjon:
Bekreftelse på at kravet oppfylles i Bilag 10: Egenerklæring produksjonsbedrift
	☐ Valgt





Det stilles følgende «bør-krav» til konsulenten(e):
Det vises til Konkurransegrunnlag punkt 4 for vekting og undervekting av bør-krav.
	Krav nr.
	Kundens beskrivelse 
av bør-krav
	Leverandørs henvisning til 
Bilag 9

	2.1
	Krav:
Prosjektleder og prosjektmedarbeider bør ha erfaring med operativ logistikk.
Dokumentasjon:
Beskrivelse av oppdraget/oppdragene.
· Beskrivelsen skal inkludere hvilke oppgaver konsulenten utførte.
Evaluering:
I evaluering vil det legges vekt på: 
· Antall års erfaring, 
· Oppdragenes omfang og relevans
	Leverandør skal henvise til hvor Kunden finner dokumentasjonen av kravet i Bilag 9 – CV-mal.

	2.2
	Krav:
Prosjektleder og prosjektmedarbeider bør ha virksomhetsforståelse av logistikkfaget i Forsvaret.

Dokumentasjon:
Beskrivelse av oppdraget/oppdragene.
· Beskrivelsen skal inkludere hvilke oppgaver konsulenten utførte.

Evaluering:
I evaluering vil det legges vekt på: 
- Antall års erfaring, 
- Oppdragenes omfang og relevans
	Leverandør skal henvise til hvor Kunden finner dokumentasjonen av kravet i Bilag 9 – CV-mal.



Kontraktkrav
Følgende kontraktkrav skal gjelde:

	Sikkerhet


	Autorisasjon:
	Tilbudte konsulenter skal autoriseres for nivå: BEGRENSET
I denne forbindelse kreves det også signering av en taushetserklæring.

	Sikkerhetsklarering:
	N.A

	Databehandleravtale:
	N.A


	Beredskapsklausuler:
	N.A

	Sikkerhetsgradert anskaffelse:
	NEI

	Sikkerhetsavtale:
	N.A


	Annet:
	




[bookmark: _Toc227130402]Bilag 3: Prosjekt- og fremdriftsplan
Fylles ut av Leverandøren basert på de overordnede føringer Kunden har gitt.
[bookmark: _Toc227130403]Avtalens punkt 4.1 Varighet
[bookmark: _Toc227130404]Oppstart
	
	Bistanden skal påbegynnes snarest mulig fra og med 
	25.05.2026



[bookmark: _Hlk207119113]Fylles ut av Leverandør:

	Rolle for bistanden
	Navn på tilbudt ressurs
	første mulige oppstartsdato:

	Prosjektleder
	[Sett inn navn] 
	[Velg dato]

	Prosjektmedarbeider
	[Sett inn navn] 
	[Velg dato]



[bookmark: _Toc227130405]Tidsramme for Bistanden

Bistanden ytes inntil seks måender etter oppstart, ikke lenger enn 25.11.2026.
[bookmark: _Toc227130406]Følgende opsjoner gjelder:
Kunden skal ha opsjon på forlengelse av bistanden med inntil 2 måneder, eller maksimal verdi på bistanden (2,5MNOK) nådd. Det som inntreffer først.
Opsjon utløses ved skriftlig e-post til Leverandørens kontaktperson i Bilag 4.
[bookmark: _Toc227130407]Fremdriftsplan
Fremdriftsplan avtales i samråd med Kunden ved oppstart. 


[bookmark: _Toc227130408]Bilag 4: Administrative bestemmelser

Administrative bestemmelser og andre opplysninger relevant for Partenes forhold. 
Fylles ut av Leverandøren basert på de overordnede føringer Kunden har gitt i bilaget.
[bookmark: _Toc227130409]Avtalens punkt 2.1 Partenes representanter
Partene skal her angi den oppnevnte representanten som er bemyndiget til å opptre på vegne av parten i saker som angår avtalen. 
[bookmark: _Toc227130410][bookmark: _Hlk205986233]Bemyndiget representant for kontrakten
	For Kunden
	For Leverandøren

	Navn: 
	
	Navn: 
	

	Stilling: 
	
	Stilling: 
	

	Telefon: 
	
	Telefon: 
	

	E-post: 
	
	E-post: 
	


Bytte av bemyndiget representant hos Kunden og/eller Leverandør skal skje skriftlig, 
uten ugrunnet opphold.
[bookmark: _Toc227130411][bookmark: _Toc118371781][bookmark: _Toc168659412]Avtalens punkt 2.2 Møter
[bookmark: _Hlk205986321]Møtevirksomhet avtales i samråd mellom Konsulenten og Kunden ved oppstart. 
[bookmark: _Toc227130412]Avtalens punkt 5.2.1 Konsulentens bruk av underleverandører
Konsulentens underleverandører skal godkjennes av Kunden. 

For leverandører som anses som produksjonsvirksomhet, i henhold til gjeldende regelverk, er det et krav at tilbudt personell skal være fast ansatt hos Leverandøren. Det tillates ikke at bistanden utføres ved bruk av underleverandører eller innleie fra tredjepart.
	[bookmark: _Hlk206063333]Leverandør
	Org.nr
	Navn på nøkkelpersonell (jf. pkt. 5.2)

	
	
	

	
	
	


[bookmark: _Toc118371782][bookmark: _Toc168659413]Ved bytte av underleverandør underveis i Bistanden kreves det skriftlig forhåndsgodkjenning fra Kundens bemyndigede representant, samt ny signert forpliktelseserklæring.
[bookmark: _Toc227130413]Avtalens punkt 5.2 Nøkkelpersonell
Leverandørens nøkkelpersonell i forbindelse med oppfyllelse av denne Avtalen skal angis her.
	Navn
	Tilbudt rolle
	E-post
	Mobil

	
	Prosjektleder
	
	

	
	Prosjektmedarbeider
	
	



Dersom konsulenten(e) må skiftes ut, skal personellet erstattes med konsulent med minst
tilsvarende kompetanse og til lik timepris. 
Leverandøren bærer kostnaden av kompetanseoverføring til ny konsulent.
Se Bilag 6, punkt 5.2 for ytterligere informasjon og krav.
[bookmark: _Toc227130414]Bilag 5: Pris og prisbestemmelser
[bookmark: _Toc55896671][bookmark: _Toc55896672][bookmark: _Toc55896673][bookmark: _Toc55896674][bookmark: _Toc55896675][bookmark: _Toc55896676][bookmark: _Toc55896677][bookmark: _Toc55896678]Oversikt over alle priselementer knyttet til gjennomføringen av denne Avtalen. 
Fylles ut av Leverandøren basert på de overordnede føringer Kunden har gitt i bilaget.
[bookmark: _Toc227130415]Avtalens punkt 6.1 Vederlag
[bookmark: _Toc227130416]A. Oversikt
Alle priser og nærmere betingelser for det vederlaget Kunden skal betale for Konsulentens ytelser skal fremgå i dette bilaget. De samlede prisene og samlet sluttvederlag skal fremkomme her.

Dersom partene avtaler annet enn det som følger av avtalen vedrørende vederlag, skal det spesifiseres i dette bilaget.
[bookmark: _Toc227130417]B. Konsulentens Timepriser 
Leverandøren skal fylle ut tilbudt pris basert på Kundens behov. Inngitt pris vil være gjenstand for evaluering. 

Vederlag for Bistanden er avtalt som følger: 
[bookmark: _Hlk205986921]Timepris Prosjektleder: [Sett inn navn]
	
	Valuta
	Beløp
	

	Pris per time
	NOK
	
	ekskl. mva


Timepris Prosjektmedarbeider: [Sett inn navn]
	
	Valuta
	Beløp
	

	Pris per time
	NOK
	
	ekskl. mva




	[bookmark: _Hlk207725167]Maksimal verdi 
for kontrakt:
	Maksimal verdi for hovedleveransen: 2,0 MNOK NOK
Maksimal verdi, inkludert opsjoner: 2,5 MNOK NOK


[bookmark: _Toc227130418]C. Utlegg og reisekostnader mv
Utlegg, herunder reise – og diettkostnader dekkes av Leverandøren og forutsettes inkludert i timesprisen. Reisetid faktureres ikke. 


[bookmark: _Toc227130419]Avtalens punkt 6.2 Fakturering
Øvrige bestemmelser knyttet til betalingsplan og betalingsvilkår skal fremgå her.
Eventuelle tilleggsvilkår for bruk av Elektronisk Handelsformat (EHF), skal fremkomme her.

Faktura skal sendes i Elektronisk handelsformat (EHF).
Elektronisk fakturaadresse Forsvaret: 986105174


Fakturaen skal være i henhold til gjeldende regelverk, se forskrift 1. desember 2004 nr. 1558 om
bokføring (bokføringsforskriften). I tillegg skal fakturaen inneholde:
· [bookmark: _Hlk207119522]Kontraktsnummer for DIO
· Nummer på innkjøpsordre 
· Antall eller spesifisering av faktura
· Enhetspris og totalsum
Faktura som mangler referanse, eller som sendes til feil adresse, kan avvises av Kunden. Faktura skal spesifiseres med korrekte enhetspriser og totalsum i henhold til kontrakten. 
Eventuelle krediteringer av tidligere fakturerte tjenester skal spesifiseres på samme detaljnivå som den opprinnelige faktura.
Ved eventuelle purringer og inkassovarsler på utsendte fakturaer, skal kopi av opprinnelig faktura
medfølge.
[bookmark: _Toc227130420]Avtalens punkt 6.5 Prisendring
[bookmark: _Hlk205987100][bookmark: _Hlk206067786]Krav om prisregulering kan først skje når konsumprisindeksen (Tjenester hvor arbeidskraft dominerer) for desember året før er offisielt tilgjengelig hos Statistisk Sentralbyrå, dvs. pr. 10. januar. Regulering kan kun skje på bakgrunn av skriftlig henvendelse fra leverandøren. Kunden forbeholder seg retten til å kontrollere beregningen av nye priser og godkjenne disse.

Nye satser vil gjelde for bistand som er utført f.o.m. 1. januar, og kan inntas på den første fakturaen etter at prisreguleringen er godkjent. Leverandøren kan ikke kreve etterbetaling for tidligere måneder hvis Konsulenten sender henvendelse om regulering senere enn januar.
[bookmark: _Toc227130421]Avtalens punkt 4.2 Avbestilling
[bookmark: _Hlk205987115]I de tre første månedene etter oppstart kan Kunden avbestille bistanden med fjorten (14) dagers varsel. Ved avbestilling i denne perioden skal Kunden kun betale for det beløp Konsulenten har til gode for allerede utført arbeid, jf. SSA-B Generell avtaletekst punkt 4.2 (nr. 1). 
SSA-B Generell avtaletekst punkt 4.2 (nr. 2) og (nr. 3) gjelder således ikke ved avbestilling i denne perioden.  

[bookmark: _Toc227130422]Bilag 6: Endringer i den generelle avtaleteksten
	Punkt
	Erstattes med

	1.2
	Endringer til bilagsoversikten er gjort direkte i de generelle avtalebestemmelsene.

	1.3 
	Endringer til den generelle avtaleteksten skal samles i bilag 6, med mindre den generelle avtaleteksten henviser slike endringer til et annet bilag. Følgende tolkningsprinsipper skal legges til grunn:

1. Den generelle avtaleteksten går foran bilagene
2. Bilag 1 går foran de øvrige bilagene
3. I den utstrekning det fremgår klart og utvetydig hvilket punkt eller hvilke punkter som er endret, erstattet eller gjort tillegg til, skal følgende tolkningsprinsipper gjelde:
a) Bilag 6 går foran den generelle avtaleteksten
b) Hvis den generelle avtaleteksten henviser endringer til et annet bilag enn bilag 6, går slike endringer foran den generelle avtaleteksten
c) Bilag 7 går foran de øvrige bilagene.

Dersom det signeres en databehandleravtale, har denne forrang ved eventuell motstrid med tildelingskontraktens bestemmelser knyttet til behandling av personopplysninger. 

	4.1
	Forutsatt at konsulenten(e) autoriseres og sikkerhetsklareres som avtalt, 
skal arbeidet påbegynnes og avsluttes i henhold til fremdriftsplanen i bilag 3. 


	4.2
	I de tre (3) første månedene etter oppstart kan Kunden avbestille bistanden med fjorten (14) dagers varsel. Kunden kan deretter avbestille bistanden med 30 (tretti) dagers skriftlig varsel.

Ved avbestilling før bistanden er fullført, skal Kunden betale:

1.	Det beløp Konsulenten har til gode for allerede utført arbeid,
2.	Konsulentens dokumenterte kostnader knyttet til omdisponering av personell, og
3.	Andre direkte kostnader som Konsulenten påføres som følge av avbestillingen.

Annet avbestillingsgebyr kan avtales i bilag 5.

	5.2
	Følgende bestemmelser gjelder i tillegg til reguleringen i punkt 5.2:

Kunden har rett til å kreve at tilbudt personell skiftes ut ved saklig grunn, for eksempel dersom bistanden er mangelfull. Kundens krav om utskiftning skal begrunnes skriftlig.. Ved forespørsel fra Konsulenten skal Kundens krav om skifte begrunnes skriftlig. Konsulenten skal erstatte tilbudt personell så raskt som mulig. Dersom nytt personell ikke er tilgjengelig innen 14 dager etter Kundens krav om skifte av personell, kan Kunden avbestille bistanden. Ved slik avbestilling skal Kunden kun betale for det beløp Konsulenten har til gode for allerede utført arbeid, jf. SSA-B punkt 4.2 (nr. 1). SSA-B punkt 4.2 (nr. 2) og (nr. 3) gjelder ikke.

Ved bytte av personell skal kompetansenivået til erstatningsressursen være tilsvarende det dokumenterte kompetansenivået til opprinnelig tilbudt personell og til samme pris i henhold til avtalen. Kunden kan kreve å få tilsendt dokumentasjon på at dette er oppfylt, og har beslutningsmyndighet i denne vurderingen. Kunden plikter å gi Konsulenten tilbakemelding uten ugrunnet opphold om resultatet av vurderingen. Ved bytte av personell inntrer ny periode på tre måneder, der Kunden kan avbestille bistanden med fjorten (14) dagers varsel, jf. Punkt 4.2.

	8.3.3
	Følgende bestemmelser gjelder i tillegg til reguleringen i punkt 8.3.3:

Dersom konsulenten(e) ikke oppnår autorisering/sikkerhetsklarering i henhold til avtalen, eller senere taper sin autorisasjon/sikkerhetsklarering, utgjør dette et vesentlig mislighold. Konsulenten har kun krav på vederlag for allerede utført arbeid som Kunden kan nyttiggjøre seg, og har for øvrig ikke krav på kostnadsdekning eller erstatning av noe slag. 

	11
	[bookmark: _Toc119321938][bookmark: _Toc168659325]Nytt kapittel 11 lyder som følger:

Informasjonssikkerhet og personvern

	11.1
	[bookmark: _Toc119321939][bookmark: _Toc168659326]Nytt punkt 11.1 lyder som følger:

[bookmark: _Toc227130423]Informasjonssikkerhet
Konsulenten skal iverksette forholdsmessige tiltak for å ivareta krav til informasjonssikkerhet i forbindelse med gjennomføring av Oppdraget. 

Dette innebærer at Konsulenten skal iverksette forholdsmessige tiltak for å sikre konfidensialitet av Kundens data samt tiltak for å sikre at data ikke kommer på avveie. Videre skal Konsulenten iverksette forholdsmessige tiltak mot utilsiktet endring og sletting av data samt mot angrep av virus og annen skadevoldende programvare.

Har Kunden nærmere krav til hvordan informasjonssikkerheten skal ivaretas fra Konsulenten side, skal Kunden angi dette i bilag 1.

	11.2
	[bookmark: _Toc119321942][bookmark: _Toc168659327]Nytt punkt 11.2 lyder som følger:

[bookmark: _Toc227130424]Personopplysninger
[bookmark: _Toc119321943][bookmark: _Toc168659328][bookmark: _Toc227130425]Plikt til å inngå databehandleravtale
Behandler Konsulenten personopplysninger på vegne av Kunden, plikter Kunden og Konsulenten å inngå en databehandleravtale i samsvar med lov 15. juni 2018 nr. 38 om behandling av personopplysninger (personopplysningsloven) og eventuell sektorspesifikk personvernlovgiving som er relevant for Kundens virksomhet.

Databehandleravtale er vedlagt som bilag 8.

Databehandleravtale må være inngått før behandlingen av personopplysninger påbegynnes.

	11.3
	[bookmark: _Toc119321944][bookmark: _Toc168659329]Nytt punkt 11.3 lyder som følger:

[bookmark: _Toc227130426]Øvrige plikter knyttet til behandling av personopplysninger
Personopplysninger som behandles under denne Avtalen kan ikke overlates til andre for lagring, bearbeidelse eller sletting uten at det på forhånd er innhentet særlig eller generell skriftlig tillatelse til dette fra Kunden.

Konsulenten skal sørge for at eventuelle underleverandører som Konsulenten benytter, og som behandler personopplysninger, påtar seg tilsvarende forpliktelser som i dette punktet.

Personopplysninger skal ikke overføres til land utenfor EU/EØS-området uten rettslig overføringsgrunnlag og dokumentasjon som påviser at vilkårene for å benytte overføringsgrunnlaget er oppfylt. Konsulenten skal i et slikt tilfelle dokumentere dette i bilag 8.


	11.4
	[bookmark: _Toc119321945][bookmark: _Toc168659330]Nytt punkt 11.4 lyder som følger:

[bookmark: _Toc227130427]Erstatning som skyldes overtredelse av personvernforordningen
Partenes erstatningsansvar for skade som rammer den registrerte eller andre fysiske personer og som skyldes overtredelse av personvernforordningen (forordning 2016/679), personopplysningsloven med forskrifter eller annet regelverk som gjennomfører personvernforordningen, følger bestemmelsene i personvernforordningen artikkel 82. 
Erstatningsbegrensningen i punkt 9.5.6 kommer ikke til anvendelse for ansvar som følger av personvernforordningen artikkel 82.
Partene er hver for seg ansvarlige for overtredelsesgebyr ilagt i henhold til personvernforordningens art. 83


	12
	Nytt punkt 12 lyder som følger:

Informasjonssikkerhet
Leverandøren skal iverksette forholdsmessige tiltak for å ivareta krav til informasjonssikkerhet i forbindelse med gjennomføring av tjenesten. Dette innebærer at Leverandøren skal iverksette forholdsmessige tiltak for å sikre konfidensialitet av Kundens data samt tiltak for å sikre at data ikke
kommer på avveie. Videre skal Leverandøren iverksette forholdsmessige tiltak mot utilsiktet endring og sletting av data samt mot angrep av virus og annen skadevoldende programvare.
For å redusere risikoen for digitale angrep skal Leverandøren etablere hensiktsmessige og proporsjonale tekniske og organisatoriske sikkerhetstiltak for å forebygge, avdekke og redusere konsekvensene av digitale angrep. Tiltakene skal samlet sørge for et forsvarlig sikkerhetsnivå som er
tilpasset risikoen. Ved vurderingen av hva som er et forsvarlig sikkerhetsnivå skal det blant annet ses hen til den teknologiske utviklingen, sikkerheten i Leverandørens systemer/utstyr/anlegg, Leverandørens kapasitet/beredskap ved hendelseshåndtering samt Leverandørens tiltak for overvåkning, revisjon og testing av nettverk og informasjonssystemer. (For veiledning se NSMs
grunnprinsipper for IKT-sikkerhet på www.nsm.no).
Dersom Leverandørens informasjonssystemer er skjermingsverdige etter sikkerhetsloven kapittel 6, skal de sikres etter og i medhold av bestemmelsene i denne loven. Dersom Kunden har nærmere krav til hvorledes informasjonssikkerheten skal ivaretas fra Leverandørens side, skal Kunden angi dette i Bilag 2 Kundens krav til bistanden.

Leverandøren plikter å holde Kundens data atskilt fra eventuelle tredjeparters data for å redusere faren for beskadigelse av data og/eller innsyn i data. Med atskilt forstås at nødvendige tekniske tiltak som sikrer data mot uønsket endring og innsyn, er iverksatt og opprettholdt. Som uønsket endring og innsyn anses også tilgang fra ansatte hos Leverandøren eller andre som ikke har behov for
informasjonen i sitt arbeid for Kunden.

Leverandøren skal uten ugrunnet opphold varsle om digitale angrep i Leverandørens nettverk, informasjonssystemer eller sikkerhetsløsninger som har eller kan ha en vesentlig betydning for (i) Leverandørens leveranser til Forsvaret, (ii) behandling av informasjon om Forsvaret, eller (iii) den
generelle sikkerheten i Leverandørens nettverk eller informasjonssystemer.

Varslingen skal skje til Cyberforsvarets cybersikkerhetssenter (MILCERT), med kopi til NSM Nasjonalt cybersikkerhetssenter (NCSC), i den form som følger av Bilag 11 Skjema for varsling av digitale angrep. Denne varslingsplikten gjelder i tillegg til varslingsplikten ved mislighold, jf. pkt. 8.2.

Leverandøren skal, så snart som mulig og senest ved inngåelse av nye avtaler eller avtaleforlengelser, påse at tilsvarende bestemmelser inkluderes i avtaler med Leverandørens underleverandører som direkte og for en vesentlig del medvirker til gjennomføring av Leverandørens kontraktsforpliktelser, eller som har tilgang til sensitiv informasjon om Forsvaret gjennom sitt oppdrag for Leverandøren.

Dersom Kunden har nærmere krav til hvorledes Leverandøren skal ivareta kravet til atskillelse av data, skal Kunden angi dette i Bilag 2 Kundens krav til bistanden.

Leverandøren skal påse at leverandører av tredjepartsleveranser foretar tilstrekkelig og nødvendig sikring av Kundens data.

Dersom Kunden har nærmere krav til hvorledes Leverandøren skal påse at leverandør(er) av tredjepartsleveranser foretar tilstrekkelig og nødvendig sikring av Kundens data, skal Kunden angi dette i Bilag 2 Kundens krav til bistanden.



[bookmark: _Toc227130428]
Bilag 7: Endringer i Avtalen etter avtaleinngåelsen
Endringer som gjøres etter avtalens inngåelse skal føres inn her, jf. avtalens punkt 3.

Eksempel på endringskatalog:

	Endringsnr.
	Beskrivelse
	Ikraftsettelsesdato
	Arkivreferanse

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	








































[bookmark: _Toc118371795][bookmark: _Toc168659428][bookmark: _Toc227130429]Bilag 8: Databehandleravtale 

Dersom partene inngår databehandleravtale, skal denne legges ved som bilag 8. Mal til databehandleravtale finnes her: Databehandleravtale og sjekkliste | Anskaffelser.no [anskaffelser.no]








































[bookmark: _Toc227130430][bookmark: _Hlk206057064]Bilag 9: CV-mal

Egen CV og annen informasjon som legges med som vedlegg til denne CV-malen vil ikke bli lagt til grunn i evalueringen.

«Konsulentens navn»
«Konsulentens tittel»
	Mobil:
	
	Fødselsdato:
	

	E-post:
	
	Statsborgerskap:
	

	Bosted:
	
	



Kort om egenskaper relevant for bistanden/oppdraget:
	«Kort beskrivelse/sammendrag av kjennetegn – styrker / personlige egenskaper, herunder språk, maks 500 tegn»



Kjernekompetanse relevant for bistanden/oppdraget:
	«Kort beskrivelse/sammendrag av kjernekompetanse – herunder antall års erfaring, maks 800 tegn»



Utdanning
	«Kort beskrivelse/sammendrag av utdannelse og kurs, maks 500 tegn»



Formalutdannelse:
	Tidsperiode fra – til
	Institusjon
	Grad / beskrivelse
	Dokumentasjon
	Henvisning til Bilag 2 krav nr.

	[mnd – år]
	[mnd – år]
	[Navn]
	[Grad/kort beskrivelse] 
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Kurs, sertifisering og annen relevant kompetanse:
	Tidsperiode fra – til
	Navn på kurs/sertifisering 
	Varighet/beskrivelse
	Dokumentasjon
	Henvisning til Bilag 2 krav nr.

	[mnd – år]
	[mnd – år]
	[Navn]
	[Kort beskrivelse]
	
	

	
	
	
	
	
	

	
	
	
	
	
	




Erfaring
	«Kort beskrivelse/sammendrag av erfaring, maks 500 tegn»




Nåværende ansettelsesforhold:
«Arbeidsgiver»
	Tidsperiode fra-til
	Stilling

	[mnd – år]
	[mnd – år]
	«Stilling/tittel - kort beskrivelse»

	«Beskrivelse/sammendrag av stillingens innhold, maks 500 tegn»


Tidligere ansettelsesforhold:
«Arbeidsgiver 1»
	Tidsperiode fra-til
	Stilling

	[mnd – år]
	[mnd – år]
	«Stilling/tittel - kort beskrivelse»

	«Beskrivelse/sammendrag av stillingens innhold, maks 500 tegn»



«Arbeidsgiver 2»
	Tidsperiode fra-til
	Stilling

	[mnd – år]
	[mnd – år]
	«Stilling/tittel - kort beskrivelse»

	«Beskrivelse/sammendrag av stillingens innhold, maks 500 tegn»



«Arbeidsgiver 3»
	Tidsperiode fra-til
	Stilling

	[mnd – år]
	[mnd – år]
	«Stilling/tittel - kort beskrivelse»

	«Beskrivelse/sammendrag av stillingens innhold, maks 500 tegn»




Relevant prosjekterfaring

Relevante prosjekter / oppdrag gjennomført:
Bør-krav i Bilag 2 skal dokumenteres gjennom relevante prosjekter/oppdrag nedenfor, med henvisning til aktuelt kravnummer.

Flere prosjekter kan settes inn innenfor maksbegrensning på totalt 3 sider (Calibri, størrelse 11)

	Prosjekt / oppdrag:
	«navn på prosjekt»

	Kunden:
	«navn på kunden/virksomhet»

	Henvisning til Bilag 2 krav nr.
	«legg inn krav nr fra bilag 2, som erfaringen henviser til»

	Tidsperiode:
	

	Omfang i NOK og eller timer (for leverandør):
	

	Rolle:
	

	Beskrivelse av oppdrag og gjennomføring:
	



	Prosjekt / oppdrag:
	«navn på prosjekt»

	Kunden:
	«navn på kunden/virksomhet»

	Henvisning til Bilag 2 krav nr.
	«legg inn krav nr fra bilag 2, som erfaringen henviser til»

	Tidsperiode:
	

	Omfang i NOK og eller timer (for leverandør):
	

	Rolle:
	

	Beskrivelse av oppdrag og gjennomføring:
	




[bookmark: _Toc222913075][bookmark: _Toc227130431][bookmark: _Hlk207780721]Bilag 10: Egenerklæring produksjonsbedrift
Fylles ut av Leverandøren dersom tilbyder anses som en produksjonsbedrift (Virksomhet som ikke har til formål å drive utleie). Dette bilaget gjelder skal-krav II (produksjonsbedrift) i Bilag 2.

	Kunden plikter å sørge for at det gjennomføres lovlig innleie fra produksjonsbedrift iht. gjeldende regelverk. Kunden skal gjøre de nødvendige undersøkelser internt med egen HR-avdeling samt vurdere/legge til rette for å drøfte behovet med tjenestemannsorganisasjonene.



Bilaget skal dokumentere at Leverandør er en reell produksjonsbedrift, og at innleie av arbeidskraft fra Leverandør skjer i samsvar med gjeldende regelverk.
Bilaget angir hvilke opplysninger som skal dokumenteres, slik at Kunden kan verifisere leverandørens status og redusere risiko for ulovlig innleie.

Leverandør plikter å fylle ut dokumentet fullstendig, korrekt og i samsvar med faktiske forhold. Kunden kan ved behov be om ytterligere dokumentasjon og/eller presiseringer for å verifisere dokumentasjon knyttet til leverandørens besvarelse av dette bilaget.

Manglende, misvisende eller uriktige opplysninger kan medføre til avvisning.

	Krav nr:
	Beskrivelse av krav
	Leverandørs bekreftelse

	3.1
	Tilbudt(e) konsulent(er) for det aktuelle behovet i Bilag 4 er fast ansatt hos Leverandør

	☐ Ja
☐ Nei
Hvis nei: 


	3.2
	Utleie for det aktuelle behovet skjer innenfor de fagområder som utgjør Leverandørens hovedbeskjeftigelse

	☐ Ja
☐ Nei
Hvis nei: 

	3.3
	Den totale utleieaktiviteten hos Leverandør omfatter mindre enn 50 prosent av de faste ansatte hos leverandøren.

	☐ Ja
☐ Nei
Hvis nei:



	________________
Dato
	________________
Land og sted

	__________________________________
Navn og org-nr på selskap

	__________________________________
Signatur
	__________________________________
Underskrivers navn med store bokstaver



Egenerklæringen skal være undertegnet av en person som har fullmakt til å opptre på vegne av selskapet. Den personlige signaturen skal gjentas med blokkbokstaver.

[bookmark: _Toc227130432]Bilag 11 - SKJEMA FOR VARSLING AV DIGITALE ANGREP
	INFORMASJON OM VIRKSOMHETEN

	Navn virksomhet:
	

	Org.nr.:
	

	Vakttelefon:
	

	Firma epost:
	

	Nettside:
	

	Hvilken sektor(er) tilhører virksomheten:
	


 

	INFORMASJON OM MELDER

	Ditt navn:
	

	Din rolle:
	

	Mobil:
	

	E-post:
	
Et ikke-kompromittert system som korrespondanse kan sendes til

	Din virksomhets e-post 
	
For referanseformål - vil ikke bli brukt til korrespondanse 

	Evt. annen kontaktperson:
	




	INFORMASJON OM HENDELSEN

	Beskrivelse av hendelsen:
	

	(a) Hendelsens natur
	

	(b) Når oppstod hendelsen 
	

	(c) Antall brukere som potensielt er berørt
	

	(d) Geografisk utbredelse
	

	(e) Omfanget av evt. avbrudd i tjenester/ leveranser
	

	(f) Årsaken til hendelsen
	

	(g) Mulige konsekvenser for Forsvaret
	

	(h) Mulige økonomiske og samfunnsmessige konsekvenser
	

	Er meldingen kun til informasjon eller ønskes råd/assistanse:
	

	Allerede iverksatte tiltak:
	

	Antatt påvirkning:
	[Ingen/liten/moderat/stor/katastrofal/ukjent]

	Kan data være stjålet, endret eller slettet?
	

	Kan det foreligge brudd på personopplysningssikkerhet for Forsvarets personell:
	

	Status på hendelsen:
	[Akkurat oppdaget/pågående undersøkelser/gjenopprettet kontroll/gjenopprettet funksjoner/avsluttet sak]

	Andre som er varslet om hendelsen:
	[Konsulentselskaper/Datatilsynet/Kripos/andre myndigheter]




	SIGNATUR

	Sted /dato:
	

	Signatur:
	





	HVOR SKAL MELDINGEN SENDES

	Mottaker:
	MILCERT

	E-post:
	Cyfor.css.kontakt@mil.no (ugradert)
ressurs_001074@mil.no (gradert BEGRENSET)

	Adresse:
	Jørstadmovegen 600, 2625 Fåberg

	Telefon:
	+47 61 10 3812 (dagtid 0730-1530)

	
	

	Kopi til:
	NSM Nasjonalt cybersikkerhetssenter (NCSC)

	E-post:
	cert@ncsc.no (ugradert)
ncsc-hh@nsm.nb-nett.no (gradert BEGRENSET)

	Telefon:
	02497 (+47 23 31 07 50) (Døgnbemannet)

	Web:
	https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter




	OM MILCERT OG HÅNDTERING AV INFORMASJON

	Cyberforsvaret ved Cyberforsvarets cybersikkerhetssenter (CSS) ivaretar den sektorvise responsfunksjonen for alvorlige digitale angrep mot forsvarssektoren (MilCERT). MilCERT skal bidra til å beskytte Forsvarets operasjoner mot digitale angrep. Videre skal MilCERT bidra til å iverksette ekstraordinære beskyttelses- og håndteringstiltak for å hindre eller stoppe digitale angrep, redusere skaden og håndtere konsekvensene av digitale angrep. 
Ved varsling til MilCERT vil denne, sammen med berørte enheter i sektoren, vurdere i hvilken grad hendelser kan få konsekvenser for forsvarssektorens virksomhet. Dette skal sikre at det gjøres nødvendige skadevurderinger for forsvarssektoren og at det ytes bistand til koordinering og håndtering av hendelsen i sektoren.  MilCERT kan også bidra til å hindre eller begrense videre spredning av en digital trussel i samarbeid med NSM NCSC.
Informasjon som deles med MilCERT, skriftlig eller muntlig, behandles konfidensielt. Dette gjelder uavhengig av om informasjonen er merket eller uttalt å være konfidensiell/fortrolig eller ikke. Alle ansatte i MilCERT har taushetsplikt om forhold de blir kjent med gjennom MilCERT sin virksomhet. Informasjon som gjelder hendelser vil bare gjøres tilgjengelig for personell i MilCERT med et tjenstlig behov for tilgang. Dersom informasjon om hendelser utgjør innsideinformasjon, vil informasjonen bli behandlet i samsvar med Forsvarets instruks for håndtering av innsideinformasjon.



	OM NCSC OG HÅNDTERING AV INFORMASJON

	Nasjonal sikkerhetsmyndighet (NSM) ved Nasjonalt cybersikkerhetssenter (NCSC) ivaretar den nasjonale responsfunksjonen for alvorlige digitale angrep og det nasjonale varslingssystemet for digital infrastruktur (VDI). NCSC skal bidra til å beskytte grunnleggende nasjonale funksjoner, offentlig forvaltning og næringsliv mot digitale angrep, herunder Forsvaret. 
Ved varsling til NCSC kan NCSC yte bistand til koordinering og håndtering av hendelsen. NCSC kan også bidra til å hindre eller begrense videre spredning av en digital trussel.
Informasjon som deles med NCSC, skriftlig eller muntlig, behandles konfidensielt. Dette gjelder uavhengig av om informasjonen er merket eller uttalt å være konfidensiell/fortrolig eller ikke. Alle ansatte i NSM har taushetsplikt om forhold de blir kjent med gjennom tjenesten. Informasjon som gjelder hendelser vil bare gjøres tilgjengelig for personell i NSM med et tjenstlig behov for tilgang. Dersom informasjon om hendelser utgjør innsideinformasjon, vil informasjonen bli behandlet i samsvar med NSMs instruks for håndtering av innsideinformasjon.
NSM er en del av EOS-tjenestene og underlagt kontroll fra Stortingets kontrollutvalg for etterretnings- overvåknings- og sikkerhetstjenestene (EOS-utvalget). Utvalget inspiserer NSM flere ganger årlig.
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